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ABSTRAK
RSUD Arifin Achmad adalah salah satu rumah sakit yang telah menggunakan TI sebagai sarana
membantu terlaksananya aktifitas di seluruh unit kerja rumah sakit. RSUD Arifin Achmad mem-
punyai sebuah direktorat yang bernama Instalasi Electronic Data Processing (EDP) yang memiliki
tugas dalam proses pemeliharaan data dan jaringan seperti, menjaga keamanan data, memberikan
hak akses (otoritas), maintenance software yaitu backup data dan backup system, bertanggung jawab
memastikan seluruh jaringan dan hardware di RSUD Arifin Achmad tidak bermasalah. Berdasarkan
wawancara dengan narasumber didapati permasalahan yang berkaitan dengan pengelolaan resiko
keamanan informasi diantaranya,tidak adanya kerangka kerja pengelolaan resiko keamanan infor-
masi yang terdokumentasi dan secara resmi digunakan,belum diterapkannya ambang batas tingkat
resiko yang dapat diterima,belum diterapkannya secara menyeluruh penanggung jawab manajemen
resiko dan eskalasi pelaporan status pengelolaan resiko keamanan informasi sampai ke tingkat
pimpinan,serta tidak adanya kajian untuk meningkatkan efektifitas kerangka kerja pengelolaan
resiko. untuk mengukur tingkat kematangan dan kelengkapan dalam keamanan informasi yang
disebut dengan Indeks Keamanan Informasi (KAMI). Indeks KAMI mengacu pada ISO 27001
yang berisi tentang keamanan informasi. Berdasarkan hasil pengolahan dan pembahasan kuisioner
didapatkan dari hasil evaluasi akhir pada tingkat kelengkapan penerapan standar keamanan dengan
skor 308 dari skor maksimal yaitu 645 yang berada pada tingkat keamanan “Tidak Layak”.
Kata Kunci: Electronic Data Processing,ISO 27001, Keamanan Informasi, RSUD
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ABSTRACT
Arifin Achmad Hospital is one of the hospitals that has used IT as a means to help carry out
activities in all hospital work units. RSUD Arifin Achmad has a directorate called the Electronic
Data Processing (EDP) Installation which has duties in the process of maintaining data and
networks such as maintaining data security, providing access rights (authorities), software
maintenance, namely data backup and system backup, responsible for ensuring all the network and
hardware at the Arifin Achmad Hospital are not problematic. Based on interviews with resource
persons, it was found that problems related to the management of information security risks include
the absence of a documented and officially used work program and framework for managing
information security risks, the absence of an acceptable risk level threshold, and the absence of
a comprehensive implementation of the person in charge of management. risk and escalation of
reporting the status of information security risk management to the leadership level, as well as the
absence of studies to improve the effectiveness of the risk management framework. to measure the
level of maturity and completeness in information security called the Information Security Index
(KAMI). The KAMI index refers to ISO 27001 which contains information security. Based on the
results of the processing and discussion of the questionnaire, it was obtained from the results of the
final evaluation on the level of completeness of the application of security standards with a score of
308 from the maximum score of 645 which was at the ”Not Eligible” security level..
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Perkembangan teknologi informasi (TI) setiap hari semakin maju dengan
sangat pesat, akibat perkembangan ini seluruh organisasi atau perusahaan harus se-
lalu beradaptasi serta mengimplementasikan kemajuan TI. Didalam teknologi yang
perkembangannya semakin pesat tersebut terdapat informasi yang diolah dan di-
simpan. Informasi merupakan data yang dapat digunakan dalam proses pengam-
bilan keputusan. Untuk menjaga keamanan informasi perlu dilakukan usaha dalam
memperhatikan faktor-faktor keamanan dari seluruh piranti pendukung, jaringan,
dan fasilitas lain yang terkait secara langsung maupun tidak langsung dalam proses
pengolahan informasi.
Keamanan Informasi juga perlu diperhatikan di Rumah Sakit Umum Daerah
(RSUD) Arifin Achmad Pekanbaru. RSUD Arifin Achmad adalah salah satu rumah
sakit yang telah menggunakan TI sebagai sarana untuk membantu terlaksananya ak-
tifitas di seluruh unit kerja rumah sakit. RSUD Arifin Achmad mempunyai sebuah
direktorat yang bernama Instalasi Electronic Data Processing (EDP) yang memili-
ki tugas dalam proses pemeliharaan data dan jaringan seperti, menjaga keamanan
data, memberikan hak akses (otoritas), maintenance software yaitu backup data dan
backup system, bertanggung jawab memastikan seluruh jaringan dan perangkat k-
eras di RSUD Arifin Achmad tidak bermasalah. Pemanfaatan teknologi ini juga s-
esuai dengan ketentuan Undang-Undang No. 44 Tahun 2009 Tentang Rumah Sakit,
yaitu pasal 52 ayat 1: “Setiap Rumah Sakit wajib melakukan pencatatan dan pela-
poran tentang semua kegiatan penyelenggaraan Rumah Sakit dalam bentuk Sistem
Informasi Manajemen Rumah Sakit”.
RSUD Arifin Achmad telah memanfaatkan sistem informasi manajemen
(SIMRS) untuk memenuhi peraturan pemerintah seperti yang telah dijelaskan
dalam UU No.44 tahun 2009 di atas dan juga untuk menunjang aktivitas bisnis-
nya. Namun dalam pemanfaatan sistem informasi tersebut, RSUD Arifin Ahmad
tidak terlepas dari sejumlah permasalahan baik pada area bisnis, organisasi maupun
pengelolaan SI/TI. Adapun system informasi yang sudah terhubung dengan sistem
informasi manajemen RSUD Arifin Achmad diantaranya Rekarn medis, instalasi
rawat inap, rawat darurat, rawat jalan, farmasi kasier, penjulan obat, bedah sental,
radiologi, patologi, rehab medis, bank darah, gizi, akuntansi, keuangan, logistih
perbendaharaan, sdm, asuhan keperawatan.
Berdasarkan wawancara dengan narasumber didapati permasalahan yang
berkaitan dengn pengelolaan resiko keamanan informasi diantaranya,tidak adanya
program kerja serta kerangka kerja pengelolaan resiko keamanan informasi yang
terdokumentasi dan secara resmi digunakan,belum diterapkannya ambang batas t-
ingkat resiko yang dapat diterima,belum diterapkannya secara menyeluruh penang-
gung jawab manajemen resiko dan eskalasi pelaporan status pengelolaan resiko
keamanan informasi sampai ke tingkat pimpinan,tidak teridentifikasinya ancaman
dan kelemahan yang terkait dengan asset informasi,serta tidak adanya kajian untuk
meningkatkan efektifitas kerangka kerja pengelolaan resiko.
Untuk memperbaiki pengelolaan aset yang ada di Instalasi EDP maka pi-
hak manajemen RSUD Arifin Achmad membutuhkan evaluasi sesuai standar kea-
manan informasi. Adapun risiko yang bisa ditimbulkan jika pengelolaan aset tidak
dilindungi yaitu dari aset informasi ketika data dan dokumen penting mampu diak-
ses dan dilihat langsung oleh orang yang tidak berhak memperoleh informasi yang
berharga sehingga mampu memperoleh keuntungan dari pencurian informasiyang
dapat menimbulkan kerugian bagi perusahaan. Dari segi aset layanan, risiko dapat
berasal dari penyadapan yang dilakukan oleh saluran komunikasi secara tidak sah
sehingga mampu memperoleh informasi yang berharga kepada pihak yang bukan
wewenangnya. Perlindungan terhadap perangkat keras juga dibutuhkan agar terhin-
dar dari risiko kerusakan fisik yang disebabkan oleh penjahat komputer yang dapat
masuk kedalam jaringan komputer yang berada jauh dari lokasi. Perlindungan aset
perangkat lunak dilakukan untuk memperkecil risiko modifikasi perangkat lunak
yang bisa menyebabkan pengguna yang ada di ouput system menerima informasi
yang salah dan membuat keputusan yang salah sehingga dapat merugikan perusa-
haan. Aset-aset pada Instalasi EDP diidentifikasi risikonya sehingga diharapkan
mampu mengurangi risiko yang ada dengan sejumlah kendali keamanan informasi
yang ada.
Salah satu upaya yang dapat dilakukan oleh kementrian Kominfo untuk
meningkatkan kualitas keamanan informasi pada suatu instansi adalah dengan
membuat salah satu alat bantu untuk mengukur tingkat kematangan dan kelengka-
pan dalam keamanan informasi yang disebut dengan Indeks Keamanan Informasi
(KAMI). Indeks KAMI mengacu pada ISO 27001 yang berisi tentang keamanan
informasi. ISO 27001 menyediakan kerangka kerja dalam lingkup penggunaan
teknologi informasi dan pengelolaan aset yang dapat membantu sebuah organisasi
memastikan bahwa keamanan informasi yang diterapkan sudah efektif.
Keamanan teknologi dan sistem informasi merupakan hal yang paling esen-
sial pada RSUD Arifin Achmad. Teknologi dan sistem informasi memiliki peran
dalam memajukan perusahaan, namun dapat juga menimbulkan kerugian karena TI
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rentan terhdapa ancaman. Sehingga diperlukan kematangan keamanan dan teknolo-
gi informasi untuk menjaga data dan informasi perusahaan dengan baik. Untuk
mewujudkan hal ini diperlukan kajian yang mendalam terhadap tingkat kematan-
gan dan teknologi informasi di RSUD Arifin Achmad terhadap ancaman. Dihara-
pkan hasil dari evaluasi menggunakan ISO 27001 dapat digunakan RSUD Arifin
Achmad sebagai media evaluasi dalam rangka meningkatkan keamanan informasi
dari rumah sakit di masa yang akan datang.
Berdasarkan latar belakang tersebut, penulis mengangkat judul “Evaluasi
Keamanan Sistem Informasi RSUD Arifin Achmad Pekanbaru Menggunakan
ISO 27001”
1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, maka dapat diambil sebuah rumusan
masalah, “Bagaimana mengevaluasi keamanan sistem informasi RSUD Arifin
Achmad Pekanbaru menggunakan ISO 27001?”.
1.3 Batasan Masalah
Batasan masalah tugas akhir ini ialah:
1. Penelitian ini hanya mencakup lingkup keamanan informasi pada Electronic
Data Processing (EDP) di RSUD Arifin Achmad Pekanbaru.
2. Pengukuran dilakukan menggunakan Indeks Keamanan Informasi (KAMI)
versi 2.3 yang dikembangkan oleh kementerian Komunikasi dan Informasi
Republik Indonesia.
3. Responden merupakan karyawan pada bagian EDP RSUD Arifin Achmad
Pekanbaru.
1.4 Tujuan
Tujuan tugas akhir ini ialah:
1. Untuk mengetahui tingkat kelengkapan dan kematangan keamanan infor-
masi pada RSUD Arifin Achmad Pekanbaru khususnya keamanan informasi
pada Instalasi Electronic Data Processing (EDP).
2. Untuk memberikan rekomendasi perbaikan dalam meningkatkan kelengka-
pan dan kematangan informasi pada Electronic Data Processing (EDP) di
RSUD Arifin Achmad Pekanbaru.
1.5 Manfaat
Manfaat tugas akhir ini ialah:
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1. Dapat memberikan informasi pengelolaan terhadap keamanan Electronic
Data Processing (EDP) yang berguna untuk meningkatkan sistem mana-
jeman keamanan informasi pada RSUD Arifin Achmad Pekanbaru.
2. Dapat memberikan rekomendasi perbaikan dalam meningkatkan kelengka-
pan dan kematangan informasi pada Electronic Data Processing (EDP) di
RSUD Arifin Achmad Pekanbaru.
1.6 Sistematika Penulisan
Sistematika penulisan laporan Tugas Akhir meliputi:
BAB 1. PENDAHULUAN
BAB 1 pada tugas akhir ini menjelaskan tentang; (1) Latar Belakang; (2)
Rumusan Masalah; (4) Batasan Masalah; (5) Tujuan; (6) Manfaat dan (7) Sistem-
atika Penulisan Laporan Tugas Akhir.
BAB 2. LANDASAN TEORI
BAB 2 pada tugas akhir ini berisi tentang: teori-teori yang berasal dari ju-
rnal, buku serta studi kepustakaan yang digunakan sebagai landasan teori dalam
pembuatan tugas akhir ini seperti: (1) Keamanan Informasi; (2) ISO 27001; (3) K-
erangka Kerja ISO 27001; (4) Indeks Keamanan KAMI; (5) RSUD Arifin Achmad;
(6) Penelitian Terdahulu.
BAB 3. METODOLOGI PENELITIAN
BAB 3 pada Tugas Akhir ini berisi tentang: (1) Metodologi Penelitian; (2)
Tahap Perencanaan; (3) Tahap Pengumpulan Data; (4) Tahap Pengolahan Data; (5)
Hasil dan Dokumentasi.
BAB 4. PEMBAHASAN DAN HASIL
BAB 4 pada Tugas Akhir ini berisi tentang: (1) Evaluasi Keamanan In-
formasi; (2) Identifikasi Kemungkinan Ancaman Dan Kelemahan; (3) Rancangan
Proses Pengukuran Keamanan Informasi; (4) Kerangka Kuisioner; (5) Responden
Penelitian; (6) Pembahasan Hasil; (7) Rekomendasi Perbaikan 5 Area Keamanan
Informasi.
BAB 5. PENUTUP





Keamanan informasi adalah penjagaan informasi dari seluruh ancaman yang
mungkin terjadi dalam upaya untuk memastikan atau menjamin kelangsungan bis-
nis, memilimalisir risiko bisnis dan memaksimalkan atau mempercepat pengem-
balian investasi dan peluang bisnis (Sarno, 2009). Keamanan bisa dicapai dengan
beberapa cara atau strategi yang biasa dilakukan secara stimultan atau dilakukan
dalam kombinasi satu dengan yang lainnya. Strategi dari keamanan informasi
masing-masing memiliki fokus dan dibangun tujuan tertentu sesuai kebutuhan. Je-
nis keamanan informasi dapat dibagi menjadi beberapa bagian berikut (Whitman,
2011).
1. Physichal Security yang memfokuskan strategi untuk mengamankan pekerja
atau anggota organisasi, aset fisik, dan tempat kerja dari berbagai ancaman
meliputi bahaya kebakaran, akses tanpa otorisasi dan bencana alam.
2. Personal Security yang overlap dengan phisycal security dalam melindungi
orang-orang dalam organisasi.
3. Operation Security yang memfokuskan strategi untuk mengamankan ke-
mampuan organisasi atau perusahaan untuk bekerja tanpa gangguan.
4. Communication Security yang bertujuan mengamankan media komunikasi,
teknologi komunikasi dan isinya, serta kemampuan untuk memanfaatkan
alat untuk mencapai tujuan organisasi.
5. Network Security yang memfokuskan pada pengamanan peralatan jaringan
data organisasi, jaringannya dan isinya serta kemmpuan untuk menggu-
nakan jaringan tersebut dalam memenuhi fungsi komunikasi data organisasi.
Masing-masing komponen diatas berkontribusi dalam program keamanan infor-
masi secara keseluruhan. Keamanan informasi adalah perlindungan informasi ter-
masuk sistem dan perangkat yang digunakan, menyimpan dan mengirimkannya.
Keamanan informasi melindungi informasi dari berbagai ancaman untuk menjamin
kelangsungan usaha, meminimalisasi kerusakan akibat terjadinya ancaman, mem-
percepat kembalinya investasi dan peluang usaha.
Menurut (Andress, 2014) terdapat tiga konsep utama dalam keamanan in-
formasi, yaitu kerahasiaan (confidentiality), integritas (integrity), dan ketersedi-
aan (availability). Kerahasiaan (confidentiality) mengacu pada kemampuan untuk
melindungi data dari orang-orang yang tidak berwenang untuk melihatnya. Integri-
tas (integrity) mengacu pada kemampuan untuk mencegah dari pengubahan pada
pihak yang tidak berwenang dan kemampuan untuk membalikkan perubahan pada
pihak berwenang yang perlu dibatalkan. Ketersediaan (availability) mengacu pada
kemampuan untuk mengakses data ketika data dibutuhkan.
2.1.1 Sistem Manajeman Keamanan Informasi (SMKI)
Sebuah organisasi harus menerapkan Sistem Manajemen Keamanan Infor-
masi untuk menjamin keamanan aset teknologi informasi dan komunikasi (TIK).
Sistem Manajemen Keamanan Informasi adalah kumpulan dari kebijakan dan
prosedur untuk mengatur data sensitif milik organisasi secara sistematis. Tujuan
dari SMKI sendiri adalah untuk meminimalisir risiko dan menjamin kelangsun-
gan bisnis secara proaktif untuk membatasi dampak dari pelanggaran keamanan
(Basyarahil, Astuti, Hidayanto, dkk., 2017)
Sistem Manajeman Keamanan Informasi (SMKI) atau disebut juga de-
ngan Information Security Management System (ISMS) merupakan suatu proses
yang disususn berdasarkan pendekatan resiko bisnis untuk merencanakan (Plan)
mengimplementasikan dan mengoperasikan (Do), memonitor dan meninjau ulang
(Check) serta memelihara dan meningkatkan atau mengembangkan (Act) terhadap
keamanan informasi perusahaan. Keamanan informasi ditujukan untuk menjaga
aspek kerahasiaan (Confidentiality), keutuhan (Integrity), dan ketersediaan (Avail-
ability) dari informasi.
Untuk itu SKMI harus didukung oleh hal-hal berikut: perencanaan (Plan-
ning), kebijakan keamanan textit(security policy), program (prosedur dan pros-
es), penilaian resiko (risk assesment), sumber daya manusia (people) dan tanggung
jawab (responsibility).
2.1.2 Aspek-Aspek Keamanan Informasi
Aspek keamanan informasi adalah aspek-aspek yang dilingkupi dan mel-
ingkupi keamanan informasi dalam sebuah sistem informasi. Aspek-aspek tersebut
adalah (Sari, 2016):
1. Confidentiality (kerahasiaan) aspek yang menjamin kerahasiaan data atau
informasi, memastikan bahwa informasi hanya dapat diakses oleh orang-
orang yang berwenang dan menjamin kerahasiaan data yang dikirm, diteri-
ma dan disimpan.
2. Integrity (integritas) aspek yang menjaminbahwa data tidak dirubah tanpa
ada izin pihak yang berwenang (authorized), menjaga keakuratan dan keu-
tuhan informasi serta metode prosesnya untuk menjamin aspek integrity ini.
3. Availability (ketersediaan) aspek yang menjamin bahwa data akan tersedia
saat dibutuhkan, memastikan user yang berhak dapat menggunakan infor-
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masi dan perangkat terkait.
Keamanan informasi diperoleh dengan mengimplementasikan seperangkat alat kon-
trol yang layak, yang dapat berupa kebijakan-kebijakan, praktek-praktek, prosedur-
prosedur, struktur-struktur organisasi dan poranti lunak Gambar 2.1.
Gambar 2.1. Aspek Keamanan Informasi
Keamanan informasi memproteksi informasi dari ancaman yang luas untuk
memastikan kelanjutan usaha, memperkecil rugi perusahaan dan memaksimalkan
laba atas investasi dan kesempatan usaha. Manajeman sistem informasi memung-
kinkan data untuk didistribusi secara elekronis, sehingga diperlukan sistem untuk
memastikan data telah terkirim dan diterima oleh user yang benar.
2.1.3 Alasan Dibutuhkan Keamanan Informasi
Dengan meningkatnya transaksi dan tersedianya bermacam-macam teknik
pemrosesan menggunakan komputer yang memungkinkan untuk berinteraksi de-
ngan system lain,perusahaan mejadi sangat tergantung dengan komputerisasi. Di
sisi lain dengan pesat lajunya teknologi,muncul risiko ancaman baru yang berkaitan
degan komputerisasi.Pentingnya pengamanan yang efektif mulai diperhatikan ole-
h semua pihak.Semua pihak dapat memahami bahwa keamanan sistem informasi
yang cukup andal sangat diperlukan.Perusahaan memiliki sederetan tujuan dengan
diadakannya system informasi yang berbasis komputer di dalam perusahaan.Oleh
karna itu,perusahaa menuntut agar diciptakan system keamanan terhadap hardware
maupun softwarenya (Slamet, Wulandari, dan Amalia, 2019).
2.2 ISO 27001
Standar mutu internasional ISO 27001 adalah standar khusus informa-
tion technology dibidang information security management systems requirements.
Berdasarkan pengertiannya ISO 27001 adalah persyaratan untuk mendapatkan ser-
tifikat keamanan informasi khususnya dibidang teknologi (aplikasi) serta umumnya
standar teknologi ini menggunakan konsep Plan¿Do¿Check¿textitAction. Standar
keamanan informasi yang menggantikan BS-7799:2 dan diterbitkan pada mutu in-
ternasional ISO 27001 adalah standar khusus information bulan Oktober 2005 oleh
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International Organization for Standarization dan International Electrotechnical
Commission
2.3 Kerangka Kerja ISO 27001
Keamanan data informasi elektronik menjadi hal yang sangat penting bagi
perusahaan yang menggunakan fasilitas TI dan menempatkannya sebagai infras-
truktur penting. Sebab data/informasi adalah aset bagi perusahaan tersebut. An-
caman dan risiko yang ditimbulkan akibat kegiatan pengelolaan dan pemeliharaan
data/informasi menjadi alasan disusunnya standar sistem manajemen keamanan in-
formasi yang salah satunya adalah ISO 27001:2013. Dalam ISO ini dikenal standar
penanganan risiko (risk assessment) yang melibatkan proses identifikasi risiko di
mana setiap risiko yang ada harus dapat dikenal dengan baik, kemudian risiko di-
analisis dampaknya dan dievaluasi cara-cara untuk menanggulangi risiko tersebut.
Kerangka kerja ISO 27001 melibatkan proses komunikasi dan konsultasi serta pe-
mantauan dan peninjauan untuk proses manajemen risiko. Proses penanganan risiko
itu sendiri dijalan dalam empat tahapan proses secara berurutan yakni identifikasi,
analisis, evaluasi dan penanganan risiko (Budiarto, 2017).Seperti pada Gambar 2.2
Gambar 2.2. Proses Manajeman Resiko dalam kerangka kerja ISO 27001
Penyusunan standar ini berawal pada tahun 1995, di mana sekelompok pe-
rusahaan besar yang terdiri dari Board of Certification, British Telecom, Marks
and Spencer, Midland Bank, Nationwide Building Society, Shell dan Unilever bek-
erja sama untuk membuat suatu standar yang dinamakan British Standard 7799
(BS 7799) kemudian berkembang menjadi The International Standards Organi-
zation yang merupakan lembaga independen yang mengeluarkan standar opera-
sional prosedur (SOP) terhadap kualitas suatu layanan. ISO memperkenalkan ISO
27001:2013 yang berisi standar mengenai manajemen informasi yang terakhir kali
di perbarui pada tahun 2013.
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2.4 Indeks Keamanan Informasi(KAMI)
Indeks KAMI adalah alat evaluasi untuk menganalisa tingkat kesiapan
pengamanan informasi di Instansi pemerintah. Alat evaluasi ini tidak ditujukan un-
tuk menganalisa kelayakan atau efektifitas bentuk pengamanan yang ada, melainkan
sebagai perangkat untuk memberikan gambaran kondisi kesiapan (kelengkapan
dan kematangan) kerangka kerja keamanan informasi kepada pimpinan Instan-
si ((Informasi, 2012)). Evaluasi dilakukan terhadap berbagai area yang menja-
di target penerapan keamanan informasi dengan ruang lingkup pembahasan yang
juga memenuhi semua aspek keamanan yang didefinisikan oleh standar ISO/IEC
27001:2013.
Bentuk evaluasi yang diterapkan dalam indeks KAMI dirancang untuk da-
pat digunakan oleh Instansi pemerintah dari berbagai tingkatan, ukuran, maupun t-
ingkat kepentingan penggunaan TIK dalam mendukung terlaksananya Tugas Pokok
dan Fungsi yang ada. Data yang digunakan dalam evaluasi ini nantinya akan mem-
berikan snapshot indeks kesiapan dari aspek kelengkapan maupun kematangan k-
erangka kerja keamanan informasi yang diterapkan dan dapat digunakan sebagai
pembanding dalam rangka menyusun langkah perbaikan dan penetapan prioritas-
nya.
Alat evaluasi ini kemudian bisa digunakan secara berkala untuk mendap-
atkan gambaran perubahan kondisi keamanan informasi sebagai hasil dari program
kerja yang dijalankan, sekaligus sebagai sarana untuk menyampaikan peningkatan
kesiapan kepada pihak yang terkait (steakholders). Penggunaan dan publikasi hasil
evaluasi indeks KAMI merupakan bentuk tanggung jawab penggunaan dana publik
sekaligus menjadi sarana untuk meningkatkan kesadaran mengenai kebutuhan kea-
manan informasi di instansi pemerintah. Pertukaran informasi dan diskusi dengan
instansi pemerintah lainnya sebagai bagian dari penggunaan alat evaluasi Indeks
KAMI ini juga menciptakan alur komunikasi antara pengelola keamanan informasi
di sektor pemerintah sehingga semua pihak dapat mengambil manfaat dari lesson-
learned yang sudah dilalui.
2.4.1 Metode Penilaian Indeks KAMI
Penilaian dalam Indeks KAMI dilakukan dengan cakupan keseluruhan per-
syaratan pengamanan yang tercantum dalam standar ISO/IEC 27001:2009, yang
disusun kembali menjadi 5 (lima) area di bawah ini:
1. Tata Kelola Keamanan Informasi Bagian ini mengevaluasi kesiapan bentuk
tata kelola keamanan informasi beserta Instansi/fungsi, tugas dan tanggung
jawab pengelola keamanan informasi.
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2. Pengelolaan Risiko Keamanan Informasi Bagian ini mengevaluasi kesiapan
penerapan pengelolaan risiko keamanan informasi sebagai dasar penerapan
strategi keamanan informasi
3. Kerangka Kerja Keamanan Informasi Bagian ini mengevaluasi kelengkapan
dan kesiapan kerangka kerja (kebijakan & prosedur) pengelolaan keamanan
informasi dan strategi penerapannya.
4. Pengelolaan Aset Informasi Bagian ini mengevaluasi kelengkapan penga-
manan terhadap aset informasi, termasuk keseluruhan siklus penggunaan
aset tersebut; dan
5. Teknologi dan Keamanan Informasi Bagian ini mengevaluasi kelengkapan,
konsistensi dan efektivitas penggunaan teknologi dalam pengamanan aset
informasi.
Penyusunan kembali menjadi lima komponen ini dilakukan untuk mendapatkan
bentuk evaluasi mandiri yang mudah untuk ditanggapi diaman hasil evaluasinya
sendiri nanti akan dapat digunakan sebagai panduan pembenahan atau peningkatan
kinerja tata kelola keamanan informasi.
2.4.2 Proses Penilaian Kelengkapan dan Kematangan Tata Kelola Keamanan
Informasi
1. Jumlah (kelengkapan) bentuk pengamanan Metode pertama akan mengeval-
uasi sejauh mana instansi responden sudah merapkan pengamana sesuai de-
ngan kelengkapan kontrol yang diminta oleh standar ISO/IEC 27001:2013.
Untuk kelima area evaluasi, yang dimaksud sebagai kontrol dijelaskan se-
cara singkat dibawah ini:
(a) Tata Kelola Keamanan Informasi Kontrol yang diperlukan adalah ke-
bijakan formal yang mendefinisikan peran, tanggung jawab, kewenan-
gan pengelolaan keamanan informasi, dari pimpinanunit kerja sam-
pai ke pelaksana operasional. Termasuk dalam area ini juga adalah
adanya program kerja yang berkesinambungan, alokasi anggaran, e-
valuasi program dan strategi penigkatan kerja tata kelola keamanan
informasi.
(b) Pengelolaan Resiko Keamanan Informasi Bentuk tata kelola yang
diperlakukan adalah adanya kerangka kerja pengelolaan resiko de-
ngan definisi yang eksplisit terkait ambang batas diterimanya resiko,
program pengelolaan resiko dan langkah mitigasi yagn secara regular
dikaji efektifitasnya.
(c) Kerangka Kerja Keamana Informasi Kelengkapan kontrol di area ini
memerlukan sejumlah kebijakan dan prosedur kerja operasional, ter-
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masuk strategi penerapan, pengukuran efektifitas kontrol dan langkah
perbaikan.
(d) Pengelolaan Aset Informasi Kontrol yang diperlukan dalam area in-
i adalah bentuk pengamanan terkait keberadaan aset informasi, ter-
masuk keseluruhan proses yang bersifat teknis maupun administratif
dalam siklus penggunaan aset tersebut.
(e) Teknologi dan Keamanan Informasi Untuk kepentingan indeks KA-
MI, aspek pengamanan di area teknologi mensyaratkan adanya strategi
yang terkait dengan tingkatan resiko, dan tidak secara eksplisit menye-
butkan teknologi atau pabrikan tertentu.
2. Tingkat Kematangan Proses Pengelolaan Pengamanan Informasi Metode
yang kedua merupakan perluasan dari evaluasi kelengkapan dan digunakan
untuk mengidentifikasi tingkat kematangan penerapan pengamanan dengan
kategorisasiyang mengacu pada tingkatan kematangan yang digunkan oleh
kerangka kerja COBIT (Control Objective for Information and related Tech-
nology) atau CMMI (Capability Maturity Model for Integration). Tingkat
kematangan ini nantinya akan digunakan sebagai alat untuk melaporkan
pemetaan dan pemeringkatan kesiapan keamanan informasi di Kementri-
an/Lembaga. Pemetaan dan pemeringkatan akan dilakukan ole tim yang
telah ditentukan oleh Kementrian Komunikasi dan Informasi(Kominfo) dan
menjadi dasar bagi pemberian OPINI kominfo tentang kondisi tata kelola
keamanan informasi di Kementrian/Lembaga terkait. Untuk keperluan in-
deks KAMI, tingkat kematangan tersebut didefinisikan sebagai berikut:
(a) Tingkat 0- Tidak diketahui (PASIF)
i. Status Kesiapan Keamanan informasi tidak diketahui
ii. Pihak yang terlibat tidak mengetahui atau tidak melaporkan pe-
meringkatan indeks KAMI.
(b) Tingkat I- kondisi Awal(REAKTIF)
i. Mulai adanya pemahaman mengenai perlunya pengelolaan kea-
manan informasi.
ii. Penerapan langkah pengamanan masih bersifat reaktif, tidak ter-
atur, tidak mengacu kepada keseluru resiko yang ada, tanpa alur
komunikasi dan kewenangan yang jelas dan tanpa pengawasan.
iii. Kelemahan teknis dan nonteknis tidak terindikasi dengan baik.
iv. Pihak yang terlibat tidak menyadari tanggung jawab mereka.
(c) Tingkat II- Penerapan Kerangka Keja Dasar (AKTIF)
i. Pengamanan sudah diterapkan walaupun sebagaian besar masih
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diarea teknis dan belum adanya keterkaitan langkah pengamanan
untuk mendapatkan strategi yang aktif.
ii. Proses pengamanan berjalan tanpa adanya dokumentasi atau
rekam resmi.
iii. Langkah pengamanan operasional yang diterapkan bergantung
kepada pengetahuan dan motivasi individu pelaksana.
iv. Bentuk pengamanan secara keseluruhan belum dapat dibuktikan
efektifitasnya.
v. Kelemahan dalam menajemen pengamanan masih banyak dite-
mukan dan tidak dapat diselesaikan dengan tuntas oleh pelaksana
maupun pimpinan sehingga menyebabkan dampak yang sangat
signifikan.
vi. Menajemen pengamanan belum mendapatkan prioritas dan tidak
berjalan secara konsisten.
vii. Pihak yang terlibat kemungkinan besar masih belum memahami
tanggung jawab mereka.
(d) Tingkat III- Terdefinisi dan Konsisten (PRO AKTIF)
i. Bentuk pengamanan yang baku sudah diterapkan secara konsisten
dan terdokumentasi secara resmi.
ii. Efektivitas pengamanan dievaluasi secara berkala, walaupun
belum melalui proses yang terstruktur.
iii. Pihak pelaksana dan pimpinan secara umum dapat menangani
permasalahan terkait pengelolaan keamanan pengendalian dengan
tepat, akan tetapi beberapa kelemahan dalam sistem manajemen
masih ditemukan sehingga dapat mengakibatkan dampak yang
signifikan.
iv. Kerangka kerja pengamanan sudah memenuhi ambang batas min-
imun standar atau persyaratan hukum yang terkait.
v. Secara umum semua pihak yang terlibat menyadari tanggung
jawab mereka dalam pengamanan informasi.
(e) Tingkat IV- Terkelola dan Terstrukur (TERKENDALI)
i. Pengamanan diterapkan secara efektif sesuai dengan strategi man-
ajemen resiko.
ii. Evaluasi (pengukuran) pencapaian sasaran keamanan dilakukan
secara rutin, formal dan terdokumentasi.
iii. Penerapan pengamanan teknis secara konsisten dievaluasi efekti-
fitasnya.
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iv. Kelemahan manajemen pengamanan teridentifikasi dengan baik
dan secara konsisten ditindak lanjuti pembenahannya.
v. Menajemen pengamanan bersifat pro-aktif dan menerapkan pem-
benahan untuk mencapai bentuk pengelolaan yang efisien.
vi. Insiden dan tidak patuh (non-conformity) diselesaikan melalui
proses formal dengan pembelajaran akar permasalahan.
vii. Karyawan merupakan bagian yang tidak terpisahkan dari pelak-
sana pengamanan informasi.
(f) Tingkat V- Optimal ( OPTIMAL)
i. Pengamanan menyeluruh diterapkan secara berkelanjutan dan e-
fektif melalui program pengelolaan resiko yang terstruktur.
ii. Pengamanan informasi dan manajemen resiko sudah terintegrasi
dengan tugas pokok instansi.
iii. Kinerja pengamanan dievaluasi secara kontinyu, dengan analisis
parameter efektivitas kontrol, kajian akar permasalahan dan pen-
erapan langkah untuk optimasi peningkatan kinerja.
iv. Target pencapaian program pengamanan infromasi selalu dipan-
tau, dievaluasi dan diperbaiki.
v. Karyawan secara proaktif terlibat dalam peningkatan efektivitas
pengamanan.
2.4.3 Petunjuk Penggunaan Alat Evaluasi Indeks Keamanan Informasi (In-
deks KAMI)
Secara umum, peoses penilaian menggunakan KAMI dapat dilihat pada
Gambar 2.3 dibawah ini. Melalui ilustrasi gambar berikut, dapat dilihat bahwa in-
deks KAMI adalah perangkat untuk mengevaluasi penerapan tata kelola keamanan
informasi yang dilakukan secara berkelanjutan, dan digunakan untuk memberikan
gambaran kemajuan hasil penerapam secara berkala. Apabila terjadi perubahan pa-
da infrastruktur atau unit kerja yang dalam lingkup awal evaluasi indeks KAMI,
pengkajian ulang bermanfaat untuk memastikan kelengkapan dan kematangan ben-
tuk tata kelola yang diterapkan di awal. Ilustrasi tampilan informasi dapat dilihat
pada berikut:
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Gambar 2.3. Ilustrasi Tampilan Evaluasi
1. Ruang lingkup
Langkah pertama yang harus dilakukan adalah mendefinisikan ruang
lingkup penilaian. Ruang lingkup dapat dipilih sesuai dengan kepentingan
penilian indeks KAMI, dan dapat dipilih sebagai suatu satuan kerja (dit-
ingkat apapun) ataupun suatu sistem informasi
2. Peran TIK
Sebelum proses penilaian dilakukan secara kuantitatif, proses klasifikasi di-
lakukan terlebih dahulu terhadap peran TIK dalam instansi atau cakupan
evaluasinya, Responden juga diminta untuk mendeskripsikan infrastruktur
TIK yang ada dalam satuan kerjanya secara singkat. Tujuan dari pros-
es ini adalah unutk mengelompokan instansi ke “ukuran” tertentu: Ren-
dah, Sedang, Tinggi dan Kritis. Dengan pengelompokan ini nantinya bisa
dilakukan pemetaan terhadap instansi yang mempunyai karakteristik ke-
pentingan TIK yang sama. Peran TIK dievaluasi dengan bahasan:
(a) Total anggaran tahunan yang di alokasikan untuk TIK.
(b) Jumlah staf atau pengguna dlam instansi yang menggunakan infras-
truktur TIK.
(c) Tingkat ketergantungan terhadap layanan TIK untuk menjalankan Tu-
gas Pokok dan Fungsi instansi anda.
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(d) Nilai kekayaan intelektuan yang dimiliki dan dihasilkan oleh instansi
anda.
(e) Dampak dari kegagalan sistem TIK utama yang digunakan instansi an-
da.
(f) Tingkat ketergantungan ketersediaan sistem TIK untuk
menghubungkan lokasi kerja instansi anda.
(g) Dampak dari kegagalan sistem TIK instansi anda terhadap kinerja in-
stansi pemerintah lainnya atau terhadap ketersediaan sistem pemerin-
tah berskala nasional.
(h) Tingkat sensitifitas pengguna sistem TIK di instansi anda.
(i) Tingkat kepatuhan terhadap UU dan pernagkat hukum lainnya.
(j) Potensi kerugian atau dampak negatif dari insiden ditembusnya kea-
manan informasi sistem TIK instansi anda.
(k) Tingkat ketergantunngan terhadap pihak ketiga dalam men-
jalankan/mengoperasikan sistem TIK
(l) Tingkat klasifikasi/kekritisan sistem TIK d instansi anda, relatif ter-
hadap ancaman upaya penyerangan atau penerobosan keamanan infor-
masi
Kategori peran TIK yagn dimaksud disini secara umum dapat dijelaskan
sebagai beikut:
(a) Minim Pengguna TIK dalam lingkup yang didefinisikan tidak sig-
nifikan, dan keberadaannya tidak berpengaruh proses kerja yang ber-
jalan.
(b) Rendah Pengguna TIK mendukung proses kerja yang berjalan,
walaupun tidak pada tingkatan yang signifikan.
(c) Sedang Pengguna TIK merupakan bagian dari proses kerja yang ber-
jalan, akan tetapi ketergantungannya masih terbatas.
(d) Tinggi TIK merupakan bagian yang tidak terpisahkan dari proses kerja
yang berjalan.
(e) Kriitis Pengguna TIK merupakan satu-satunya cara untuk menjalankan
proses kerja yang bersifat strategis atau berskala nasional.
3. Proses Penilaian Seluruh pertanyaan yang ada dalam setiap area dikelom-
pokan menjadi 3 kategori pengamanan, sesuai dengan tahapan dalam pen-
erapan standar ISO/IEC 27001. Pertanyaan yang terkait dengan kerangka
kerja dasar keamanan informasi masuk dalam kategori “I”, unutk efekti-
fitas dan konsistensi penerapannya didefinisikan sebagai kategori “2”, dan
hal-hal yang merujuk pada kemampuan unutk selalu meningkatkan kiner-
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ja keamanan informasi adalah kategori”3”. Responden kemudian diminta
unutk menjawab setiap pertanyaan dengan pilihan Status Penerapan:
(a) Tidak Dilakukan;
(b) Dalam Perencanaan;
(c) Dalam Pernecenaan atau DiterapkanSebagian;
(d) Diterapkan Secara Menyeluruh.
Setiap jawaban akan diberikan skor yang nilainya disusaikan dengan taha-
pan penerapan(kategori) bentuk pengamanan. Unutk tahapan awal nilainya
akan lebih rendah dibandingkan tahapan berikutnya. Demikiana halnya un-
utk status penerapannya, penerapan yang sudah berjalan secara menyeluruh
memberikan nilai yang lebih tinggi dibandingkan bentuk penerapan lain-
nya. Tabel pemetaan skor dapat dilihat pada. Tabel 2.1 ini merangkum
seluruh jumlah jawaban penilaian mandiri dan membentuk matriks antara
status pengamanan dan kategori.




Tidak Dilakukan 0 0 0
Dalam Perencanaan 1 2 3
Dalam Penerapan atau Diterapkan Sebagian 2 4 6
Diterapkan Secara Menyeluruh 3 6 9
Nilai unutk kategori pengamanan yang tahapannya lebih awal, lebih rendah
dibandingkan dengan nilai untuk tahap selanjutnya. Hal ini sesuai dengan
tingkat kompleksitas yang terlibat dalam proses penerapannya. Catatan: un-
tuk keseluruhan area pengamanan, pengisian pertanyaan dengan kategori
“3” hanya dapat memberikan hasil apabila semua pertanyaan terkait dengan
kategori “I”dan “2” sudah diisi dengan status minimal “Diterapkan Seba-
gian”.
4. Pengkajian Hasil Indeks KAMI Hasil dari penjumlahan skor masing-
masing area ditampilkan dalam 2 instrumen di dasbor:
(a) Tabel nilai masing-masing area
(b) Radar Chart dengan 5 (lima) sumbu sesuai dengan area pengamanan
Untuk nilai masing-masing area dirangkum dalam Tabel 2.2 Pada tabel
ini, institusi akan melihat seberapa besar tingkat kelengkapan masing-
masing area yang telah dicapai.
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Tabel 2.2. Rangkuman Evaluasi Berdasarkan Area Keamanan Infor-
masi
Area Keamanan Informasi Nilai
Peran/Tingkat Kepentingan TIK 0
Tata Kelola 0
Pengelolaan Resiko 0
Kerangka Kerja Keamanan Informasi 0
Pengelolaan Aset 0
Teknologi Keamanan Informasi 0
Jumlah (nilai) yang dihasilkan kemudian dipetakan sesuai dengan t-
ingkat kepentingan TIK terhadap cakupan instansi tersebut. Status ke-
siapan yang dicapai merupakan kondisi yang dilaporkan sepeti pada
Gambar 2.4
Gambar 2.4. Rentang Tingkat Kematangan
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Tabel 2.3. Matriks Peran TIK dan Status Kesiapan
Skor bagian I Skor Bagian II+III+IV+V+VI Status Kesiapan
Rendah
0 12
0 124 Tidak Layak




0 174 Tidak Layak




0 272 Tidak Layak




0 333 Tidak Layak
334 453 Perlu Perbaikan
454 588 Baik/Cukup
Tabel 2.3 menggambarkan bahwa semakin tinggi ketergantungan terhadap
TIK atau semakin penting peran TIK terhadap tugas instansi tersebut, maka semakin
banyak bentuk pengamanan yang diperlukan, dan yang harus diterapkan sampai
tahap tertinggi.
2.4.4 RSUD ARIFIN ACHMAD Pekanbaru
1. Visi
Menjadi rumah sakit pendidikan mandiri dengan pelayanan paripurna yang
memenuhi standar internasional
2. Misi
(a) Menyelenggarakan fungsi pelayanan kesehatan sesuai dengan standar
internasional dan menjadi pusat rujukan bagi rumah sakit lainnya di
provinsi Riau.
(b) Melaksanakan fungsi sebagai rumah sakit pendidikan kedokteran dan
kesehatan lainnya.
(c) Melaksanakan fungsi administrasi secara profesional.
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3. Motto
Kepuasan adalah kebahagiaan kami.
4. Struktur Organisasi
Dapat dilihat pada Gambar 2.5
Gambar 2.5. Rentang Tingkat Kematangan
2.5 Penelitian Terdahulu
Pada penelitian ini, penelitian terdahulu yang peneliti gunakan seba-
gai acuan dan referensi diantaranya penelitian yang dilakukan oleh Fairzah A
Basyarahil pada tahun 2017 yang membahas tentang “Evaluasi Manajemen Kea-
manan Informasi Menggunakan Indeks Keamanan Informasi (KAMI) Berdasarkan
ISO/IEC 27001:2013 pada Direktorat Pengembangan Teknologi dan Sistem Infor-
masi (DPTSI) ITS Surabaya” di ketahui bahwa hasil keseluruhan dari penilaian
kelima area dalam Indeks KAMI adalah sebesar 249 dari jumlah total keseluruhan
sebesar 645 dan berada pada level I-II dimana level ini masih berada pada kondis-
i awal penerpan keamanan informasi dan kondisi penerapan kerangka kerja dasar
penerapan keamanan informasi, Tingkat kematangan per-area akan didapatkan bah-
wa Area Tata Kelola Keamanan Informasi berada pada tingkat I+, area Pengelolaan
Risiko Keamanan Informasi pada tingkat I, area Kerangka kerja Pengelolaan Kea-
manan Informasi pada tingkat I+, area Pengelolaan Aset Informasi pada tingkat I+,
dan area Teknologi & Keamanan Informasi pada tingkat II.
Penelitian selanjutnya yang menggunakan standar ISO 27001:2013 dalam
mengevaluasi keamanan informasi adalah penelitian yang dilakukan oleh Edo Riky
Pratama,dkk pada tahun 2018 yang membahas tentang “Evaluasi Tata Kelola Sistem
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Keamanan Teknologi Informasi Menggunakan Indeks KAMI dan ISO 27001 (Stu-
di Kasus KOMINFO Provinsi Jawa Timur) diketahui bahwa Tingkat kelengkapan
dan kematangan keamanan informasi KOMINFO masih rendah. penyebab rendah-
nya tingkat kelengkapan dan kematangan keamanan informasi ini adalah KOMIN-
FO belum menerapkan semua syarat keamanan informasi atau masih dalam peren-
canaan. Rendahnya tingkat kelengkapan ini ditunjukan oleh bar chart yang menun-
jukan warna merah dengan total nilai 245, yang artinya keamanan informasi pada
Dinas Komunikasi dan Informatika Provinsi Jawa Timur tidak layak dan butuh per-
baikan. Sedangkan tingkat kematangan setiap area keamanan informasi berada pada
I+.
Kemudian penelitian yang dilakukan oleh Muhammad Ramadhan Slamet
pada tahun 2019 yang berjudul “Penilaian Pengamanan Teknologi Pada Sistem
Pembelajaran Elektronik Menggunakan Indeks Keamanan Informasi Di Politeknik
Negeri Batam” diketahui bahwa tingkat kematangan pengamanan teknologi total
skor yang didapatkan adalah 65 atau 54,17% dari total skor maksimum. Oleh sebab
itu, tingkat kematangan pengamanan teknologi berada pada tingkat kematangan II
yang berarti tingkat kematangan pengamanan teknologi sistem elektronik (sistem
pembelajaran elektronik) Politeknik Negeri Batam (Polibatam) di bawah tingkat
kematangan yang diharapkan untuk ambang batas minimum kesiapan sertifikasi,
yaitu III+ khususnya jika dilhat dari perspektif pengamanan teknologi. Hal ini dise-
babkan posisi Polibatam masih dalam tahap pengembangan organisasi. Selain itu,




3.1 Metodologi Penelitian Tugas Akhir
Terdapat beberapa tahap yang peneliti lakukan pada penelitian ini. Adapun
metodologi penelitian yang dilakukan dapat dilihat pada Gambar 3.1
Gambar 3.1. Metodologi Penelitian
3.2 Tahap Perencanaan
Langkah pertama dilakukan adalah memilih dan merencanakan apa yang
akan diteliti, merumuskan masalah yang akan diteliti serta menentukan tujuan
dalam melakukan penelitian. Kemudian menentukan data data serta informasi aku-
rat yang dibutuhkan dalam penelitian.
3.3 Tahap Pengumpulan Data
Tahap pengumpulan data merupakan tahapan yang dilakukan untuk mem-
peroleh informasi yang dibutuhkan dalam proses penelitian. Langkah-langkah yang
dilakukan adalah:
3.3.1 Menentukan Masalah
Dalam langkah ini yang dilakukan adalah melakukan wawancara kepada
kepala bagian Electronic Data Processing (EDP) kemudian mencatat masalah yang
terjadi pada EDP. Hasil wawancara menjelaskan bahwa saat ini semakin berkem-
bangnya teknologi yang digunakan semakin banyak informasi penting dan berhar-
ga yang diolah oleh EDP. Tetapi hingga saat ini belum adanya evaluasi yang di-
lakukan oleh RSUD Arifin Achmad terutama tentang keamanan sistem informasi
pada EDP. Sehingga belum diketahuinya apakah proses pada EDP sudah dilakukan
berdasarkan standar ISO.
3.3.2 Menentukan Tujuan Penelitian
Penentuan tujuan penelitian berfungsi untuk memperjelas apa saja yang
menjadi sasaran dari penelitian ini yaitu untuk mengetahui tingkat kelengkapan dan
kematangan keamanan informasi pada RSUD Arifin Achmad Pekanbaru khususnya
keamanan informasi pada bagian Electronic Data Processing (EDP).
3.3.3 Studi Pustaka
Studi pustaka tidak terlepas dari literatur-literatur ilmiah sehingga studi ke-
pustakaan merupakan hal yang penting untuk dilakukan dalam penelitian. Dalam
penelitian ini studi pustaka dilakukan dengan mecari jurnal-jurnal atau skripsi dan
buku yang membahas mengenai model penelitian menggunakan UTAUT.
3.3.4 Menentukan Data Yang Dibutuhkan
Pada penelitian ini data yang dibutuhkan yaitu:
1. Data Primer
Data primer adalah data yang diperoleh langsung dari sumber aslinya,
meliputi:
(a) Data dari RSUD Arifin Achmad Pekanbaru seperti sejarah dan struktur
organisasi
(b) Data yang didapat langsung dari hasil wawancara
(c) Data yang didapat dari lembar pengisian kuisioner indeks KAMI
(d) Data observasi
2. Data Sekunder
Data sekunder adalah data yang diperlukan sebagai data pendukung dari
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data primer. Adapun data yang diperoleh penulis berasal dari buku-buku dan
jurnal yang berhubungan dengan teori-teori tentang pengukuran keamanan
informasi berstandar ISO 27001.
3.3.5 Menentukan Metode Yang Digunakan
Metode yang digunakan pada penelitian ini disesuaikan dengan masalah
peneliti yaitu masalah keamanan informasi. Pada penelitian ini metode yang di-
gunakan adalah pengukuran dengan indeks Keamanan Informasi (KAMI). Untuk
mengetahui tingkat keamanan informasi pada Electronic Data Processing (EDP) di
RSUD Arifin Achmad Pekanbaru.
3.4 Tahap Pengumpulan Data
Pada tahap pengumpulan data penulis melakukan proses dengan alat bantu
pengumpulan data yaitu;
1. Observasi Dalam penelitian ini peneliti melakukan pengamatan langsung di
lingkungan RSUD Arifin Achmad Pekanbaru. Dari hasil observasi diperole-
h bahwa belum pernah dilakukannya pengukuran terhadap keamanan infor-
masi dan tidak diketahui seberapa besar tingkat kelengkapan dan kematan-
gan keamanan informasi pada EDP.
2. Wawancara Dalam penelitian ini peneliti melakukan wawancara kepada
kepala bagian Electronic Data Processing (EDP) mengenai keamanan in-
formasi. Proses memeroleh data dengan cara tanya jawab secara langsung
sehingga didapatkan data yang berkualitas.
3. Penyebaran Kuisioner Peneliti menyebarkan kuisioner yang berisi
pertanyaan-pertanyaan secara tertulis untuk diisi oleh sumber infor-
masi. Kuisioner disebarkan kepada seluruh staff bagian EDP. Pernyataan-
pernyataan kuisioner sesuai pada dimensi indeks KAMI yang dirancang un-
tuk mengetahui tingkat keamanan informasi.
3.5 Tahap Pengolahan Data
Tahap pengolahan data dapat dilakukan ketika data yang diperlukan sudah
didapatkan. Pada tahap ini kegiatan yang dilakukan adalah melakukan penguku-
ran terhadap keamanan informasi pada EDP RSUD Arifin Achmad Pekanbaru. Hal
yang pertama dilakukan adalah mengolah data yang diperoleh dari hasil pengisian
kuisioner oleh staff EDP berdasarkan kerangka kerja yang terdapat pada indeks
Keamanan Informasi (KAMI). Dari hasil pengolahan data nanti akan diketahui t-
ingkat kematangan informasi pada EDP RSUD Arifin Achmad Pekanbaru. Hasil
dari pengolahan data inilah yang akan dijadikan bahan acuan untuk pemberian
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rekomendasi kepada pihak EDP RSUD Arifin Achmad Pekanbaru. Alur yang di-
lakukan dalam pengukuran indeks KAMI dapat dilihat sebagai berikut:
1. Mendifinisikan Ruang Lingkup
2. Menetapkan Peran atau Tingkat Kepentingan TIK di Instansi
3. Menilai Kelengkapan Pengamanan 5 Area
4. Mengkaji Hasil Indeks KAMI disertai dengan menetapkan langkah-langkah
perbaikan. Tingkat kesiapan keamanan informasi dibagi menjadi empat t-
ingkatan. Jika hasil tingkat kepentingan TIK mendapat nilai rendah, maka
semakin rendah pula batasan yang harus dicapai organisasi tersebut dalam
penilaian lima bagian indeks KAMI, dan sebaliknya. Keempat tingkatan
tersebut dapat dilihat pada Tabel 3.1dibawah ini.
Tabel 3.1. Peran TIK
Rendah Indeks(Skor Akhir) Status Kesiapan
0 12
0 124 Tidak Layak
125 272 Perlu Perbaikan
273 588 Baik/Cukup
Sedang Indeks(Skor Akhir) Status Kesiapan
13 24
0 174 Tidak Layak
175 312 Perlu Perbaikan
313 588 Baik/Cukup
Tinggi Indeks(Skor Akhir) Status Kesiapan
25 36
0 272 Tidak Layak
273 392 Perlu Perbaikan
393 588 Baik/Cukup
Dalam penilaian tingkat peran TIK, terdapat lima pilihan jawaban yang dapat dilihat
pada Tabel 3.2.








3.6 Hasil dan Dokumentasi
Tahap ini mengumpulkan dan menyusun setiap tahapan yang telah di-
lakukan serta menyusun penemuan-penemuan berdasarkan batasan penelitian yang
ada, dan membuat kesimpulan serta menyajikan saran karena penelitian yang
dibuat memiliki keterbatasan ataupun asumsi-asumsi. Seluruh hasil penelitian
dibuat dalam laporan tertulis Tugas Akhir dengan teknik mengikuti format dan
penulisan laporan tugas akhir pada UIN SUSKA Riau. Hasil dokumentasi dapat
dijadikan sebagai rekomendasi terhadap tingkat keamanan dan kematangan infor-





Berdasarkan hasil pengolahan dan pembahasan kuisioner didapatkan kesim-
pulan :
1. Hasil evaluasi akhirpada tingkat kelengkapan penerapan standar keamanan
dengan skor 308 dari skor maksimal yaitu 645 yang berada pada tingkat
keamanan “Tidak Layak”.Untuk melihat detail tingkat kematangan kelima
area dapat dilihat pada tabel 4.7.
2. Hasil dari evaluasi tugas akhir ini membuktikan bahwa instansi membu-
tuhkan perbaikan dan membuat kebijakan baru dalam pengelolaan kea-
manan system informasi SIMRS untuk menjadi lebih baik.Rekomendasi
yang telah peneliti buat dapat dilihat pada tabel 4.8.
5.2 Saran
Saran yang dapat diambil dari hasil pengerjaan tugas akhir dengan studi
kasus Evaluasi Keamanan Informasi Pada RSUD Arifin Achmad dengan Menggu-
nakan Indeks Keamanan Informasi (KAMI) ini adalah sebagai berikut:
1. Pihak EDP RSUD Arifin Achmad sudah sangat baik dalam kesadaran tata
kelola dan pengelolaan asset informasi, hanya tinggal menerapkan segala
kebijakan dan peraturan yang telah dibuat secara berkelanjutan
2. Harus lebih diperhatikannya lagi bagian pengelolaan resiko karena masih
banyaknya kajian risiko yang tidak dilakukan.
3. Alangkah lebih baikya jika mengikuti petunjuk teknis secara detail dengan
megikuti acara Bimbingan Teknis yang diadakan oleh pihak Kominfo me-
ngenai proses penilaian pada Indeks KAMI guna memahami perolehan skor
yang didapat maupun untuk perbaikan serta pengembangan proses penilaian
untuk kedepannya.
4. Perlu dibuatnya suatu instrument penilaian yang baru, karena indeks KAMI
saat ini masih menyesuaikan dengan standar ISO 27001 tahun 2015. Sedan-
gkan saat ini sudah terdapat ISO 27001 tahun 2019
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